
蓬莱现代产业学院——校企合作
1.招生计划：机电技术应用班40人。

2.扫码进入报名页面，了解校企合作详情，点击页面下方

的“报名”按钮，填写个人报名信息。

国际人才学院——国际交流
1.招生计划：日语班30人，韩语班30人。

2.扫码进入报名页面，了解日语、韩语班详情，点击页面下

方的“报名”按钮，填写个人报名信息。

报名须知
1.蓬莱现代产业学院校企合作机电技术应用班报名截止时

间为2024年3月31日。国际人才学院日语、韩语班长期招生。

3.欲了解更多培

训信息，请扫描右侧

QQ码入群咨询。

3.欲了解更多培

训信息，请扫描右侧

QQ码入群咨询。

2.学院地址：蓬莱区钟楼南路227号

3.咨询电话：0535-3356070

烟台临港工业学校 校企合作、国际交流班现在开始招生啦
烟台临港工业学校（烟台市蓬莱区职业中等专业学校）是国家级重点中等职业学校，是蓬莱区唯一一所公办职

业学校，承担着为区域经济发展培养高技能人才的重任。为全面推进职业教育改革，深化产教融合，加强国际交
流，学校以服务产业发展、服务学生成长、实现优质就业为导向，面向社会培养专业技能型人才，打通学生国际留学
渠道，积极与企业合作，成立了蓬莱现代产业学院和国际人才学院，切实解决企业招工难、学生升学难、毕业生就业
难等问题。自2024年1月起，蓬莱现代产业学院和国际人才学院同步向社会招生。
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近年来，AI深度伪造技术被犯罪分子用于电信诈骗，引发社会广泛关注。
如何规制AI深度伪造技术被滥用？如何升级反制技术破除监管难点？这些问题的有效破

解，不仅关乎社会治安和国家安全，也影响着新一代人工智能技术的发展走向。

谨防AI沦为“电诈神器”

电信网络诈骗的潜在受害人面
广量大，通过法律加强对“事前（内容
源头监管）-事中（诈骗快速查处）-
事后（追偿、救济）”的全方位规制，源
头规范深度伪造技术的使用和发展，
具有较强的必要性和紧迫性。

目前，我国现行法律法规，已对
深度伪造作出一定规制：2022年12
月施行的反电信网络诈骗法加强预
防性法律制度构建，加大对违法犯罪
人员的处罚。2023年1月施行的《互
联网信息服务深度合成管理规定》明
确规定，“任何组织和个人不得利用深
度合成服务制作、复制、发布、传播法
律、行政法规禁止的信息”；“提供人
脸、人声等生物识别信息编辑功能的，
应当提示深度合成服务使用者依法告
知被编辑的个人，并取得其单独同
意”；“可能导致公众混淆或者误认的，
应当在生成或者编辑的信息内容的合
理位置、区域进行显著标识”，等等。

受访专家认为，从现有司法实践
来看，还需在多个方面进一步完善法
律规范配套措施。比如，深度伪造技
术风险最有可能涉及肖像权和名誉
权侵权，但根据《民法典·侵权责任
编》的规定，在被侵权人对损害后果
难以准确证明的情况下，损害赔偿数
额难以确定，精神损害赔偿不易实
现，被侵权人难以得到充分救济。为
进一步防止不法分子利用AI深度伪
造等技术实施犯罪活动，仍需细化配
套措施，让法律条款的落实更加简便
易行。 据新华社

面对不断升级的AI深度
伪造欺诈手段，需要尽快升级
技术手段，“道高一丈”实现反
制破局。揭秘 AI 换脸、语音
变声等深度伪造手段的网络
安全科普，以量子加密技术保
障金融、电力等基础设施安
全，用大数据反诈系统守护公
民人身财产安全……我国正
多措并举，升级反制技术，加
强网络安全防护。

随着湖北省黄石市公安
局联合科大讯飞股份有限公

司、电信运营商联合研发的反
诈智能语音机器人“小飞”在
黄石“上岗”，一些“不听劝”的
受害者回过神来，避免了经济
损失。

“以往开展劝阻，一名民
警每天拨打几十个电话，累得
嗓子冒烟。换成‘小飞’之后，
一天可以拨打几百乃至上千
个电话，效率大大提升。”黄石
市公安局科信支队大数据中
心负责人李雪松说。

据了解，以前，民警拨打

电诈劝阻电话，一般通过公安
局座机或者自己的手机，容易
被当成普通来电甚至是推销
电话。而“小飞”系统可以筛
查出电信网络诈骗高危级潜
在受害人，自动通过反电诈专
用号码96110联系对方；联系
劝阻形成的大数据又进一步
训练“小飞”升级反电诈劝阻
办法，提升劝阻精准度和成功
率。此外，“小飞”还会有针对
性地向劝阻对象推送防范诈
骗小知识、介绍最新诈骗手段

和类型、提供防范小技巧等。
以技治网，更多与“小飞”

一样的技术创新，正在破解技
术滥用带来的负面问题。

近年来，工业和信息化部
网络安全管理局积极组织信
息通信行业防范治理电信网
络诈骗创新技术应用遴选活
动，通过示范引领，不断加强
科技创新投入，力争解决涉诈

“黑灰产”迭代更新快、用户预
警提醒实时性低等行业反诈
痛点难点问题。

近年来，一些网络犯罪分
子使用“深度伪造”的文本、图
像、音频或视频，进行欺诈活
动。记者从公安机关采访获
悉，依靠深度伪造技术工具，
AI客服可以同时给上万人打
电话，从事电信诈骗的危害性
更强、数额更大。

——假冒熟人进行诈骗。
2023年4月 20日发生在内蒙
古包头市的一起金额高达430
万元的诈骗案件，竟是利用AI
换脸技术得手的。当天，郭先
生接到来自好友的求助电话，
对方称自己在外地竞标，需要
430万元保证金。巨大的金额

也让郭先生产生了怀疑，于是
拨打视频通话确认对方身份，
近乎一模一样的面容与声音
让郭先生消除了疑虑。短短
十分钟，430万元便已被转入
骗子账户。好在事后经再次
打电话确认，郭先生识破骗局
及时报警，300多万元受骗金
额被冻结。

——假冒官方网站或账户
发布不实信息。有的犯罪分子
利用AI技术伪造各大知名企
业、平台或社交媒体官方账户
进行诈骗。互联网上的“V”字
认证往往是官方认证的标识，
可当官方认证也能被AI深度

伪造技术造假，一模一样的头
像主页和认证标识，会让公众
无法分辨“真假美猴王”。近
期，职场社交平台领英发现，其
平台上有1000多个用AI生成
的虚假“V”字认证账户，发送
大量推销信息及钓鱼邮件，甚
至形成了相关产业链。

——假冒他人身份实施诈
骗。利用虚拟或合成身份，犯
罪分子可以盗用或注册他人账
号，实现骗取养老金、骗取人寿
保险的犯罪目的，潜在风险极
大。业内人士提醒，保险行业
很可能成为遭遇AI深度伪造
欺诈风险最高的行业。

AI深伪诈骗危害性更大

升级反制技术“道高一丈”

依法治理亟需细化配套措施


